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OBJET DU DOCUMENT 
En 2024, le ministère des Armées et les grands maîtres d’œuvres industriels (Airbus Defence and 
Space, Ariane Group, Arquus, Dassault Aviation, MBDA, Naval Group, KNDS, Safran et Thales) ont 
élaboré, avec le soutien du conseil des industries de défense françaises (CIDEF), un référentiel 
de sûreté.  

Ce référentiel vise à assurer aux entreprises, par la mise en œuvre de treize mesures, un niveau 
minimal de sûreté, leur permettant ainsi de mieux se protéger contre l’ensemble des actes de 
malveillance qui peuvent survenir à l’encontre de leur personnel, de leurs actifs ou encore de 
leurs activités. 

Afin d’accompagner ces entreprises à répondre au mieux à ces exigences, Naval Group, a élaboré 
un guide de ce référentiel sûreté. À destination des responsables sûreté des entreprises et des 
cadres de niveau COMEX, ce guide rappelle les grandes missions associées à la sûreté. 

Retrouvez l’ensemble des annexes associées en cliquant ici.  

Des documents annexes, un lexique des acronymes et une bibliographie indicative sont également 
mis à disposition dans ce guide. 
 

 

 

https://armement.defense.gouv.fr/securite-et-habilitation/surete-physique
https://armement.defense.gouv.fr/securite-et-habilitation/surete-physique
https://dropfile.naval-group.com/share-access/sharings/Eq6Spjq8.tllllng6
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Différence entre sûreté et sécurité :   

• La sûreté : la sûreté désigne l’ensemble des moyens dédiés à la prévention des actes de 

malveillance. Ces actes, par définition volontaires, ont pour finalité le profit et/ou 

l’intention de nuire ;  

• La sécurité : la sécurité désigne les moyens humains, techniques et organisationnels de 

prévention et d’intervention contre les risques à caractère accidentel.  

Obligations légales des entreprises en matière de sûreté (liste non exhaustive) 

1. Obligation générale de sécurité (Code du travail) 

• Articles L. 4121-1 à L. 4121-5 du Code du travail : l’employeur doit garantir la sécurité et 

protéger la santé physique et mentale des salariés. Cela inclut la prévention des actes de 

malveillance (intrusion, agression, sabotage, attentat…).  

• Obligation d’évaluer les risques (Document Unique d’Évaluation des Risques - DUER).  

• Obligation de mettre en place des moyens adaptés de prévention et de protection.  

2. Respect des règles relatives à la protection des données personnelles 

• RGPD (Règlement général sur la protection des données) et loi Informatique et Libertés.  

• Toute collecte de données à des fins de sûreté (vidéo-surveillance, contrôles d’accès, 

badges…) doit être proportionnée, faire l’objet d’une information claire des personnes 

concernées, être déclarée ou documentée (registre des traitements), être sécurisée.  

3. Réglementation sur les activités privées de sécurité (Code de la sécurité intérieure, Livre VI) 

• Obligation de recourir à des prestataires agréés par le CNAPS pour : 

o surveillance humaine,  

o vidéo-surveillance,  

o protection de personnes sensibles.  

• Encadrement strict de l’usage de la vidéo-surveillance et du contrôle d’accès.  

4. Protection du secret de la défense nationale et de la sécurité économique 

• Si l’entreprise est opérateur de défense, nucléaire, aérospatial, technologique sensible : 

o Respect des obligations de classification, de protection physique et logique des 

documents et matériels sensibles.  

o Respect des directives relevant de l’IGI 1300 (Instruction Générale 

Interministérielle sur la protection du secret de la défense nationale).  

o Déploiement de mesures pour protéger les secrets d’affaires (conformément à la 

directive 2016/943/UE transposée en droit français).  

Introduction
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EXIGENCE 1 : RÔLE ET RESPONSABILITÉS D’UN 
RESPONSABLE SÛRETÉ  

  

 

 
  

 
1. Identifier les valeurs de l’entreprise ;  
 
2. Mettre en œuvre un système de protection physique et des 

informations ;  
 
3. Formaliser l’ensemble des procédures de sûreté ; 

 
4. Mettre en place des actions de sensibilisation et de formation 

régulières aux risques sûreté ;  
 

5. Mettre à disposition de l’ensemble du personnel des supports de 
communication destinés à la sensibilisation interne aux impératifs de sûreté. 

 

Le responsable sûreté doit être connu auprès de l’ensemble des collaborateurs et ses missions 
clairement définies dans une fiche de poste. Un modèle de fiche métier responsable sûreté est à 
votre disposition en annexe.  

1/ Identifier et lister (avec leur emplacement) les valeurs de l’entreprise : matériel, 
immatériel, documents, matières premières, collaborateurs etc...  

La liste ne doit être accessible qu’aux seules personnes autorisées et doit être protégée.  
(Cf. Exigence N°4).  

Un responsable sûreté est désigné par la direction de l'établissement et lui rend 
compte directement.

Le responsable sûreté a pour mission de protéger le personnel, les biens matériels comme immatériels 
et les installations de l'établissement auquel il appartient contre tous les actes de malveillance (intrusion, 
vol, etc.).

Dans ce cadre, il rend notamment compte des mesures de protection mises en place ainsi que des 
éventuels incidents à sa direction. 
Selon la taille de l'établissement, ce poste peut être occupé par une personne affectée à d'autres 
fonctions. Pour les petites entreprises, il est accepté que le responsable d'organisme soit désigné comme 
responsable sûreté.

Vos missions !
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2/ Mettre en œuvre un système de protection physique et des informations 

Le système de protection physique et des informations vise à protéger les valeurs de l’entreprise. 
Sa mise en place s’appuie sur une analyse de risques. Elle doit intégrer la notion de résilience des 
dispositifs de sûreté. 

Hiérarchiser les zones à protéger en fonction des risques, des acteurs, du fonctionnement de 
l’entreprise, et adapter les mesures de sécurité en conséquence. Éviter de placer les zones les 
plus sensibles dans des locaux exposés (raisonner selon une approche de défense en profondeur). 

• Réglementer l’accès aux différentes zones en fonction des nécessités réelles de chacun.  
• Établir un journal des incidents, des reports et alertes  

3/ Formaliser et mettre à jour l’ensemble des procédures de sûreté (Cf. Exigence 
N°6) 

Impliquer pour cela l’ensemble des métiers. Le mieux est d’inclure les règles de sûreté dans le 
règlement intérieur. 

4/ Mettre en place des actions de sensibilisation et de formation régulière aux risques 
sûreté (Cf. Exigence n°9) 

5/ Mettre à disposition de l’ensemble des collaborateurs des supports de 
communication destinés à la sensibilisation interne aux impératifs de sûreté 

 

EXIGENCE 2 : ORGANISATION DE LA SÛRETÉ 

 

 

Le responsable sûreté est généralement rattaché au dirigeant ou à un membre du comité de 
direction. L’objectif étant de pouvoir rendre compte directement au responsable de l’entreprise.  

Tel que mentionné dans la première exigence : « selon la taille de la société, ce poste peut être 
occupé par une personne affectée à d'autres fonctions. En outre, pour les petites entreprises, il 
est accepté que le chef d'organisme soit désigné comme responsable sûreté ». 

 

Une organisation sûreté adaptée à la taille et aux activités de l'établissement est 
mise en place et formalisée.

Les personnes en charge de la sûreté au sein de l'établissement sont identifiées et leurs missions définies. 
Leurs rattachements fonctionnels et/ou hiérarchiques au responsable sûreté sont également précisés.
Selon la taille de l'établissement, l'organisation sûreté peut se résumer au responsable sûreté.
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EXIGENCE 3 : CONTACTS  

 

Qui contacter ? 

➢ DRSD :  

Contacts régionaux :  

• Direction Zonale Ile-de-France : 

drsd-dsezp-4.cds.fct@intradef.gouv.fr  

• Direction Zonale Ouest (région Bretagne, Normandie, Pays-de-la-Loire, 
Centre-val-de-Loire) :  

drsd-rennes.cmi.fct@intradef.gouv.fr  

• Direction Zonale Sud-Ouest (Nouvelle-Aquitaine) :  

drsd-bordeaux.cmi.fct@intradef.gouv.fr  

• Direction Zonale Nord-Est (Hauts-de-France, Grand-Est, Bourgogne-Franche-Comté) : 
drsd-metz.cmi.fct@intradef.gouv.fr  

• Direction Zonale Sud-Est (Auvergne-Rhône-Alpes) : 

drsd-lyon.cmi.fct@intradef.gouv.fr  

• Direction Zonale Sud (Occitanie, PACA, Corse) :  

drsd-toulon.cmi.fct@intradef.gouv.fr  

• Direction Zonale Hors Métropole :  

drsd-dzhm.cmi.fct@intradef.gouv.fr  

• Direction Centrale Section « Sensibilisation » : 

drsd-cie-sensibilisation.contact.fct@intradef.gouv.fr  

Incident cyber pour les entreprises de défense (Base Industrielle et Technologique de Défense -
BITD) : CERT-ED : https://www.drsd.defense.gouv.fr/cert-ed  

 
➢ DGSI : (si votre entreprise n’est pas considérée comme relevant de la Base Industrielle et 

Technologique de Défense - BITD) : securite-economique@interieur.gouv.fr  
 

Une prise de contact avec la Direction du Renseignement et de la Sécurité de la Défense 
(DRSD) est effectuée.

Le responsable sûreté de l'établissement se rapproche du poste de renseignement et de sécurité de la 
défense (PRSD) dont il dépend géographiquement. L'objectif est d'instaurer une relation de confiance en 
échangeant régulièrement sur tout sujet en lien avec la sûreté. 
Une prise de contact avec les forces de sécurité intérieure peut également être effectuée.

mailto:drsd-dsezp-4.cds.fct@intradef.gouv.fr
mailto:drsd-rennes.cmi.fct@intradef.gouv.fr
mailto:drsd-bordeaux.cmi.fct@intradef.gouv.fr
mailto:drsd-metz.cmi.fct@intradef.gouv.fr
mailto:drsd-lyon.cmi.fct@intradef.gouv.fr
mailto:drsd-toulon.cmi.fct@intradef.gouv.fr
mailto:drsd-dzhm.cmi.fct@intradef.gouv.fr
mailto:drsd-cie-sensibilisation.contact.fct@intradef.gouv.fr
https://www.drsd.defense.gouv.fr/cert-ed
mailto:securite-economique@interieur.gouv.fr
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➢ Réseau des référents sûreté Police ou Gendarmerie  

Les référents sûreté sont des gendarmes ou des policiers ayant suivi une formation spécifique. 
Ils sont en mesure de vous apporter, gratuitement, des conseils sur les plans législatif, matériel 
ou humain, abordant de la sorte les dispositifs envisagés pour diminuer le passage à l’acte. 

• https://www.gendarmerie.interieur.gouv.fr/conseils/habitation/le-referent-surete-un-
expert-pour-vous-accompagner  

• https://www.referentsurete.fr/documentations.html  

À contacter notamment pour obtenir des conseils pour sécuriser des sites professionnels. En 
effet, certains membres des forces de l’ordre sont formés à la prévention situationnelle et la 
vidéo-surveillance.  

En outre, il existe également le dispositif « Opération Tranquillité Entreprise et Commerce » 
(OTEC) qui consiste à la surveillance de votre commerce, entreprise ou son périmètre par les 
forces de l’ordre durant votre absence.  

De plus, si votre commune dispose d’une police municipale vous pouvez vous signalez auprès 
d’elle en tant que « point d’intérêt » afin d’être pris en compte lors de patrouille.  

➢ Délégués à l’information stratégique et à la sécurité économiques (DISSE)   

En cas d’alerte de sûreté économique (offensive capitalistique, investissement étranger, attaque 
juridique d’entreprises étrangères).  

• Auvergne-Rhône-Alpes :  ara.disse@dreets.gouv.fr 
• Bourgogne-Franche-Comté :  bfc.disse@dreets.gouv.fr 
• Bretagne :    dreets-bret.disse@dreets.gouv.fr 
• Centre Val de Loire :   dreets-cvl.disse@dreets.gouv.fr 
• Corse :    corse.corres-sisse@dreets.gouv.fr  
• Grand Est :    ge.disse@dreets.gouv.fr 
• Hauts-de-France :    hdf.disse@dreets.gouv.fr 
• Île-de-France :   drieets-idf.disse@drieets.gouv.fr 
• Normandie :    dreets-norm.disse@dreets.gouv.fr 
• Nouvelle-Aquitaine :   dreets-na.disse@dreets.gouv.fr 
• Occitanie :    oc.disse@dreets.gouv.fr 
• Pays de la Loire :   pdl.disse@dreets.gouv.fr 
• Provence-Alpes-Côte d’Azur : paca.disse@dreets.gouv.fr 
• Antilles Guyane :   971.disse@deets.gouv.fr 
• Océan indien :    974.disse@deets.gouv.fr 

 
 

➢ CSIRT région (ANSSI) : 

Liste et contact des centres de réponse aux incidents cyber (à contacter si vous n’êtes pas 
considéré comme une entreprise de défense) : https://www.cert.ssi.gouv.fr/csirt/csirt-
territoriaux/  

 

https://www.gendarmerie.interieur.gouv.fr/conseils/habitation/le-referent-surete-un-expert-pour-vous-accompagner
https://www.gendarmerie.interieur.gouv.fr/conseils/habitation/le-referent-surete-un-expert-pour-vous-accompagner
https://www.referentsurete.fr/documentations.html
mailto:ara.disse@dreets.gouv.fr
mailto:bfc.disse@dreets.gouv.fr
mailto:dreets-bret.disse@dreets.gouv.fr
mailto:dreets-cvl.disse@dreets.gouv.fr
mailto:corse.corres-sisse@dreets.gouv.fr
mailto:ge.disse@dreets.gouv.fr
mailto:hdf.disse@dreets.gouv.fr
mailto:drieets-idf.disse@drieets.gouv.fr
mailto:dreets-norm.disse@dreets.gouv.fr
mailto:dreets-na.disse@dreets.gouv.fr
mailto:oc.disse@dreets.gouv.fr
mailto:pdl.disse@dreets.gouv.fr
mailto:paca.disse@dreets.gouv.fr
mailto:971.disse@deets.gouv.fr
mailto:974.disse@deets.gouv.fr
https://www.cert.ssi.gouv.fr/csirt/csirt-territoriaux/
https://www.cert.ssi.gouv.fr/csirt/csirt-territoriaux/
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EXIGENCE 4 : LES VALEURS À PROTÉGER SONT 
IDENTIFIÉES AU SEIN DE LA SOCIETÉ 

 

 

 
  

1. Déterminer les critères d’objectifs afin d’identifier des valeurs ;  
 
2. Lister les valeurs ;   
 
3. Analyser les risques ; 

 
4. Établir un PCA (Plan de Continuité d’Activité). 

 
 

Cette identification des valeurs permettra de réaliser une analyse de risques en identifiant les 
menaces et les vulnérabilités, et de mettre en place un dispositif de protection associé (et par 
la suite d’établir un Plan de Continuité d’Activité – PCA).   

Critères à prendre en compte dans l’évaluation des valeurs de l’entreprise :  

➢ Matériel   

Machine-outil spécifique, matériels informatiques, matériels indispensables à la production, 
immeuble spécifique (ex. bassin), etc… 

➢ Immatériel (information) : identifier et définir une donnée « sensible » 

Afin d’identifier au mieux la sensibilité d’une information, il faut se questionner sur : 

• La confidentialité : représente le caractère d’une donnée ou d’une somme de données 
dont la divulgation est de nature à porter atteinte à son détenteur ou qui est considérée 
comme telle par l’entreprise. 

• La disponibilité : représente le caractère d’une donnée ou d’une somme de données dont 
l’impossibilité d’accès est de nature à porter atteinte à son détenteur. 

Les valeurs à protéger sont identifiées au sein de l'établissement.

Une valeur est un bien matériel ou immatériel, une personne, un savoir-faire, que détient un établissement 
et qui revêt un caractère précieux, voire indispensable (pour son activité, son fonctionnement, sa pérennité). 
Au sein de l'établissement, une analyse est réalisée afin d'identifier les valeurs à protéger. 

Celles-ci sont listées dans un document qui précise, pour chacune d'entre-elles, leur emplacement. En raison 
de sa sensibilité, cette liste n'est accessible qu'aux seules personnes autorisées.

Vos missions !
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• L’intégrité : représente le caractère d’une donnée ou d’une somme de données dont 
l’altération est de nature à porter atteinte à son détenteur. 

Au sein de chaque établissement, la sensibilité de ces données pourra donc être caractérisée au 
regard du préjudice potentiel qui pourrait résulter de leur divulgation, indisponibilité ou altération. 

Cf : « Mémento de marquage et de protection des données à l’usage des fournisseurs » (en 
annexe).  

Exemple d’un inventaire des informations sensibles : plan stratégique, études de concurrence, 
fichiers clients et prospects, données Diffusion Restreinte (DR) ou Diffusion Restreinte Spécial 
France (DRSF), liste des fournisseurs, contrats, données comptables, paies, dossiers du 
personnel, organigramme détaillé de l’entreprise, inventions brevetables, plans, procédés de 
fabrication, concepts innovants, créations, codes sources… 

Recenser les supports sur lesquels reposent les informations de l’entreprise : ordinateurs fixes 
et portables, accès à internet, messageries électroniques, logiciels, clefs USB, WiFi, Bluetooth, 
téléphones fixes et portables, télécopieurs, photocopieurs, armoires et locaux d’archivage… 

➢ Collaborateurs  

Recenser les postes stratégiques au sein de l’entreprise, les fonctions prioritaires et vitales pour 
l’entreprise.   

➢ Matières premières  

Recenser également les matières premières essentielles et absolument nécessaires à votre 
activité.  

Types de risques :  

• captation de données stratégiques, de brevets/licences ; 
• instabilités géopolitiques (conflits, crises institutionnelles, sanctions embargos) ; 
• pénuries d’approvisionnement en énergie, matières premières et/ou composants ; 
• déstabilisation par l’application extraterritoriale de lois étrangères ; 
• tentatives de contournement de sanctions internationales et embargos ; 
• menaces capitalistiques (rachats, prises de participation) ; 
• cyberattaques et cyber-extorsions ; 
• attaques réputationnelles et de désinformation ; 
• débauchage de personnel clé dans votre organisation ; 
• vols de matériels (sensibles) ; 
• espionnage d’activités, de dirigeants et de collaborateurs ; 
• étudiant (stagiaire ou alternant) étranger, particulièrement curieux. 

Il faut prendre en considération tout le cycle de vie d’une information afin de pouvoir au mieux la 
sécuriser : acquisition, création, (marquage), utilisation, communication (interne et externe), 
stockage, mise à jour, effacement, destruction. Identifier les flux d’entrées et de sorties au sein 
de l’entreprise (personnes, informations, marchandises, fluides/énergies, maintenance des 
systèmes, etc.).  

Aide documentaire :  

- Guide pratique analyse de risque DRSD – DPID  
- Guide-outil pour réaliser un PCA à destination des PME et TPE de la BITD (DRSD 
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EXIGENCE 5 : GESTION DES INCIDENTS  

 

 

 
 

Rappel des responsabilités : cette procédure s’adresse au responsable du contrat ainsi qu’au 
responsable sûreté de l’entreprise qui doivent s’assurer que les règles de sûreté sont appliquées 
respectivement par leurs collaborateurs, les fournisseurs et les partenaires. Tout incident de 
sûreté doit faire l’objet d’un compte rendu rédigé transmis aux services de l’État et aux clients 
concernés.  
 
Remarque : le collaborateur ne doit pas avoir un comportement pouvant accroître les risques 
impactant la sûreté. Il ne doit pas prendre d’initiatives pouvant retarder ou limiter l’efficacité de 
la résolution de l’incident. 
 

 
  

 
1. Détecter les éventuelles menaces/risques inhérents à votre entreprise ;  
 

2. Alerter les services de l’État et/ou le client concerné ; 
 

3. Prévenir en effectuant des actions de remédiation à court, moyen ou à 
long terme. 

 
 
 

 
Plusieurs cas d’incidents de sûreté pouvant porter atteinte à l’entreprise et/ou ses clients ont été 
établis. Subséquemment, il est indiqué les services de l’État à contacter et les actions à mener. 
Remontez tout incident de sûreté auprès de votre interlocuteur au sein de la Direction des 
achats de Naval Group. 
 

Procédure

Vos missions !

Incidents de sûreté

Les incidents sûreté sont remontés à la DRSD et à DGA/SSDI. Une alerte est 
également envoyée aux clients concernés.

Un incident sûreté est un évènement intentionnellement causé ou supposément causé par un 
tiers, portant atteinte directement ou indirectement à l'établissement et/ou à ses clients (exemple 
: vol de données, sabotage etc.).

En cas d'incident sûreté, un compte-rendu est rédigé. Il doit comporter a minima les éléments 
suivants : la date, la localisation et le type d'incident, une description précise de l'incident, ses 
conséquences et les éventuelles mesures prises à la suite à ce dernier.

Le compte-rendu est adressé à l'inspecteur de sécurité de défense référent via les canaux qui 
auront été préalablement établis ainsi qu'à DGA/SSDI via l'adresse fonctionnelle suivante :
 dga-ssdi-incident.contact.fct@intradef.gouv.fr. Une alerte est également envoyée aux clients 
concernés.

mailto:dga-ssdi-incident.contact.fct@intradef.gouv.fr
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Sabotage, vol ou perte 

 
 

Matériel, matière première, système d’information, documents, etc... 
 
  
 
Que faire ?  
 
 Le responsable sûreté doit déposer plainte auprès du Commissariat de Police ou de la 

Gendarmerie. La procédure reste la même si cela se produit à l’étranger. Il faut dans ce cas 
également informer l’Ambassade de France dans le pays concerné. 

 
 

Qui contacter ?  
  
▪ Gendarmerie 
▪ Police 
▪ DGSI  
▪ Ambassade de France (à l’étranger) 
▪ cert@naval-group.com  
▪ Votre interlocuteur de la Direction des  

Achats de Naval Group 
 
Spécifique pour les entreprises de défense :   
 
▪ DRSD 
▪ DGA-SSDI :  

dga-ssdi-incident.contact.fct@intradef.gouv.fr 
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Analyser les causes racines de l’incident afin 
de pallier les vulnérabilités identifiées.

Sensibiliser les salariés aux risques de vol de 
matériels sensibles à l’intérieur et à 
l’extérieur de l’entreprise.

Renforcer la protection périmétrique 
(grillages, vidéo-surveillance, alarme etc…) si 
nécessaire.

Prendre contact avec le réseau des référents 
sûreté Police ou Gendarmerie pour obtenir des 
conseils sur les plans législatif, matériel ou 
humain, abordant les dispositifs envisagés afin 
de renforcer la dissuasion d’actes 
malveillants. 

Se renseigner sur le dispositif « Opération 
tranquillité Entreprise et Commerce » (OTEC) 
qui consiste à la surveillance de votre 
entreprise ou son périmètre par les forces de 
l’ordre durant votre absence. 

Si votre commune dispose d’une police 
municipale vous pouvez vous signalez auprès 
d’elle en tant que « point d’intérêt » afin 
d’être pris en compte lors de patrouille

 Évaluer rapidement la nature et la 
sensibilité des informations de 
l’entreprise compromises par le vol. Il 
s’agit prioritairement d’anticiper tout 
risque de fuite de données stratégiques.

mailto:cert@naval-group.com
mailto:dga-ssdi-incident.contact.fct@intradef.gouv.fr
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Spam, phishing, présence de malware… 
 
 
Courrier électronique indésirable non sollicité à des fin publicitaires, commerciales ou 
malveillantes. Dans ce cas, le but est de voler des informations personnelles ou professionnelles 
pour un usage frauduleux. Cela peut se décliner sous plusieurs formes : hameçonnage, logiciel 
malveillant, etc… 
 
 
Que faire ?  
 
Si le responsable sûreté est informé de la réception de messages attirant l'attention sur leur 
origine et leur contenu (spam) ou qui comportent des pièces jointes ou liens (URL) suspects 
(phishing), ce dernier doit immédiatement informer les collaborateurs concernés de ne pas cliquer 
sur les liens présents dans le mail, ni ouvrir les pièces jointes. 

 

Qui contacter ? 
▪ Gendarmerie / Police 
▪ CSIRT région 
▪ CYBERMALVEILLANCE 
▪ INFO ESCROQUERIES  
▪ CNIL 
▪ cert@naval-group.com  
▪ Votre interlocuteur de la Direction des  

Achats de Naval Group 
Spécifique pour les entreprises de défense :   
▪ DRSD zonale  
▪ CERT-ED 
▪ DGA-SSDI :  

dga-ssdi-incident.contact.fct@intradef.gouv.fr 
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Identifiez la source de l’infection et prenez les 
mesures nécessaires pour qu’elle ne puisse pas 
se reproduire. 

Réaliser une campagne de sensibilisation pour 
les collaborateurs en leur rappelant les bonnes 
pratiques : 

Ne communiquez jamais d’informations 
sensibles par messagerie ou téléphone. 

Avant de cliquer sur un lien douteux, 
positionnez le curseur de votre souris sur ce 
lien (sans cliquer) afin de vérifier la 
vraisemblance.

En cas de doute, contactez directement 
l’organisme concerné pour confirmer le 
message ou l’appel que vous avez reçu. 

Si vous avez reçu un message douteux sans y 
répondre, signalez-le à SIGNAL SPAM.FR ou 
signaler une adresse de site d’hameçonnage à 
PHISHING INITIATIVE.FR qui en fermera 
l’accès. 

Utilisez des mots de passe différents et 
complexes pour chaque site et application. 

Pour être conseillé en cas d’hameçonnage, 
contactez INFO ESCROQUERIES 

 En cas d’infraction commise au préjudice de 
la société (débits frauduleux, usurpation 
d’identité…), le dirigeant ou le responsable 
sûreté doit déposer plainte au 
commissariat de gendarmerie ou de police. 
Si l’infraction est commise au préjudice d’un 
individu, la plainte doit être déposée par la 
personne concernée.  

 Si vous avez communiqué des éléments sur 
vos moyens de paiement ou si vous avez 
constaté des débits frauduleux sur votre 
compte bancaire, faites opposition 
immédiatement auprès de votre organisme 
bancaire. 

 Conservez les preuves : en particulier, le 
message d’hameçonnage reçu.

 Notifiez l’incident à la CNIL s’il y a eu une 
violation de données personnelles. 
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mailto:cert@naval-group.com
mailto:dga-ssdi-incident.contact.fct@intradef.gouv.fr
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Cyber-attaque / Rançongiciel 

 
 
Un rançongiciel est un logiciel malveillant qui chiffre les données d’un appareil, ce qui les rend 
inaccessibles.  
 
 
 
Que faire ?  
 
En cas de situation anormale sur un ou des postes de travail (écran figé, lenteur anormale, 
mouvement de souris sans action humaine, ouverture inopinée des fichiers, disparition des 
données, messages de l'anti-virus indiquant la présence de malware…), le responsable sûreté doit 
alerter le responsable IT pour obtenir des instructions à suivre (ex. ne pas éteindre le poste, le 
débrancher du réseau ou ne plus l’utiliser en attendant sa récupération, ...). 

 
 

Qui contacter ? 
 
▪ Gendarmerie / Police 
▪ CSIRT région (ANSSI)  
▪ CYBERMALVEILLANCE  
▪ cert@naval-group.com  
▪ Votre interlocuteur de la Direction des  

Achats de Naval Group 
 
Spécifique pour les entreprises de défense :   
 
▪ DRSD 
▪ DGA-SSDI :  

dga-ssdi-incident.contact.fct@intradef.gouv.fr 

Violation des règles du « bureau propre » 
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Identifiez la source de l’infection et prenez 
les mesures nécessaires pour qu’elle ne puisse 
pas se reproduire. 

Appliquez une méthode de désinfection et de 
déchiffrement lorsqu’elle existe. Reformatez 
les postes et/ou serveurs touchés et 
réinstallez un système sain.

Tenez à jour l’antivirus et configurez votre 
pare-feu.

N’installez pas d’application ou de 
programmes « piratés » ou dont l’origine ou 
la réputation sont douteuses.

Faites des sauvegardes régulières.

Utilisez des mots de passe différents et 
complexes pour chaque site et application. 
 
Se renseigner auprès du dispositif 
« Diagnostic Cyber défense » (DGA), pour 
bénéficier d’un financement de cyber-
sécurisation. Il existe aussi des dispositifs 
auprès de FranceNum ou BPI France. 

BU
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PRE

 En cas d’infraction commise au préjudice de 
la société (usurpation d’identité…), le 
dirigeant ou le responsable sûreté doit 
déposer plainte au Commissariat de 
gendarmerie ou de police. 

 Ne payez pas la rançon réclamée car vous 
n’êtes pas certain de récupérer vos 
données et vous alimenteriez le système 
mafieux.

 Débranchez l’ordinateur d’internet ou du 
réseau informatique 

 Conservez les preuves : message piégé, 
fichiers de journalisation (logs) de votre 
pare-feu, copies physiques des postes ou 
serveurs touchés. À défaut, conservez les 
disques durs.

 Notifiez l’incident à la CNIL s’il y a eu une 
violation de données personnelles. 

mailto:cert@naval-group.com
mailto:dga-ssdi-incident.contact.fct@intradef.gouv.fr
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Tout document considéré comme confidentiel présent sur un espace de travail sans surveillance 
(bureau, imprimante, salle de réunion, ateliers etc…) est considéré comme un incident de sûreté.  
 
 
 
Que faire ? 
 
En cas de non-respect de cette exigence, le responsable sûreté doit rappeler à l’ensemble des 
collaborateurs l’importance de pas laisser des documents confidentiels à la vue de tous et sans 
surveillance et le cas échéant de lui remettre sans attendre lesdits documents. 
 
 
 
Qui contacter ? 
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S Analyser les causes racines de l’incident afin 

de pallier les vulnérabilités identifiées.

Sensibiliser les collaborateurs à adopter les 
bons réflexes. 

Contrôler l’imprimante par badgeage des 
collaborateurs. 

 En cas de fuite ou disparition 
d’informations sensibles, il s’agira de 
prendre contact avec les services 
concernés et de le notifier votre 
interlocuteur de la Direction des Achats 
de Naval Group. 
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Captation de données  
 
 
Brevets, licences… Certaines entreprises concurrentielles n’hésitent pas à utiliser des moyens 
détournés afin de s’approprier les droits de propriété intellectuelle et le savoir-faire.   
 
 
 
Que faire ?  
 
En cas de suspicion de captation de données : suivre les conseils du SISSE pour protéger son 
savoir, solliciter les conseils juridiques d’un avocat spécialisé si besoin. Pour toute autre question, 
contacter la brigade numérique de la gendarmerie.  

 
 
 

Qui contacter ?   
▪ INPI 
▪ SISSE 
▪ DOUANES 
▪ cert@naval-group.com  
▪ Votre interlocuteur de la Direction des  

Achats de Naval Group 
 
Spécifique pour les entreprises de défense :   
 
▪ DRSD   
▪ DGA-SSDI : 

dga-ssdi-incident.contact.fct@intradef.gouv.fr 
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Analyser les causes racines de l’incident afin 
de pallier les vulnérabilités identifiées.

Sensibiliser tous les collaborateurs aux 
risques de captations de données à des fins 
malveillantes.

Avant de déposer une marque, un dessin et 
modèle ou un brevet, vérifier auprès de l’INPI 
la disponibilité du droit à protéger 
(recherches d’antériorité) pour s’assurer du 
caractère nouveau de la création. Examiner la 
nécessité de se faire assister d’un conseil en 
propriété intellectuelle.

Mettre en place une veille, notamment sur 
internet, afin de détecter et de se prémunir des 
contrefaçons. 

Protéger ses créations par une 
confidentialité stricte des documents relatifs 
aux droits et aux produits : signature de clauses 
de confidentialité, protection physique et 
numérique des documents…

Déposer une demande d’intervention auprès 
des Douanes qui permet de mettre une retenue 
des marchandises suspectées d’être 
contrefaisantes et d’alerter le propriétaire du 
droit. 

 Alerter immédiatement le SISSE en cas 
de suspicion de captation de données, 
tentative de prédation étrangère sur la 
propriété intellectuelle ou tentative de 
rachat hostile par un pays étranger afin de 
préserver votre entreprise et ainsi la 
sécurité économique du pays. 

 Faire immédiatement opposition auprès 
de l’Institut national de la propriété 
industrielle (INPI) dès qu’une personne 
dépose un droit déjà détenu par 
l’entreprise. 

mailto:cert@naval-group.com
mailto:dga-ssdi-incident.contact.fct@intradef.gouv.fr
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Approche inhabituelle ou suspecte  
 
 
Tentative d’espionnage ou de débauchage. 
 
 
 
Que faire ? 
 
Si le responsable sûreté est informé d’une approche inhabituelle ou suspecte d’un ou plusieurs 
collaborateurs dans la vie courante ou sur les réseaux sociaux (type LinkedIn), il doit :  
 
 Informer les collaborateurs concernés de mettre fin aux échanges sans attendre afin de 

limiter leur exposition aux risques de captation. 
 
 
 
 
 

Qui contacter ?   
 
▪ DGSI  
▪ Votre interlocuteur de la Direction des  

Achats de Naval Group 
 

Spécifique pour les entreprises de défense :   
 
▪ DRSD  
▪ DGA-SSDI : 

dga-ssdi-incident.contact.fct@intradef.gouv.fr  
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 Alerter immédiatement le service dédié 
aux ingérences économiques de la DGSI 
afin de signaler l’incident. 

Analyser les causes racines de l’incident afin 
de pallier les vulnérabilités identifiées.

Sensibiliser tous les collaborateurs aux 
risques de captations de données à des fins 
malveillantes. 

Rester discret sur les réseaux sociaux et les 
plateformes d’échange de services en ligne. 

Faire preuve de discrétion sur son activité 
professionnelle dans les lieux publics.

Être prudent lors de nouvelles rencontres, 
particulièrement lorsqu’elles se déroulent dans 
un cadre informel à l’extérieur de son 
environnement professionnel.

Ne pas consulter ou travailler sur des 
documents sensibles mentionnant son 
employeur dans des lieux publics.

Mettre un terme immédiat aux échanges avec 
la personne suspectée d’espionnage.

mailto:dga-ssdi-incident.contact.fct@intradef.gouv.fr
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Fuite ou perte de données DR ou DRSF  
 
 
 
DR : Diffusion Restreinte ; DRSF : Diffusion Restreinte Spécial France. 
Pour plus de précision, se référer à l’exigence 4 (identifications des valeurs à protéger au sein de 
la société) ainsi que l’IGI 1300 et II 901. 
 
 
 
Que faire ? 
 
Signaler immédiatement l’incident à la DRSD et le notifier au client concerné.  
 
 
Qui contacter ? 
 
▪ DGSI 
▪ cert@naval-group.com  
▪ Votre interlocuteur de la Direction  

des Achats de Naval Group 
 

Spécifique pour les entreprises de défense :   
 
▪ DRSD   
▪ DGA-SSDI : 

dga-ssdi-incident.contact.fct@intradef.gouv.fr  
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Analyser les causes racines de l’incident afin de 
pallier les vulnérabilités identifiées.

Ne pas consulter ou travailler sur des 
documents sensibles mentionnant son 
employeur dans des lieux publics
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Agression/problème sanitaire en France 
ou à l’étranger 
 
 
Dans le cadre de l’activité professionnelle : agression d’un collaborateur en France ou l’étranger 
ou problème sanitaire d’un missionnaire ou expatrié à l’étranger.  
 
 
Que faire ? 
 
L’entreprise est légalement tenue d’assurer la sécurité de ses collaborateurs en France et à 
l’international (article L. 4121-1 du Code du travail). Trois jurisprudences complètent les 
obligations de l’employeur vis-à-vis de ses collaborateurs (Karachi, Jolo et Abidjan).  Au préalable, 
le responsable sûreté se doit d’être informé de tout départ pour une mission ou l’expatriation 
d’un collaborateur en France ou à l’étranger.  
 

 
 
 
 
 
 
 
 
 
 

Qui contacter ? 
 
▪ Gendarmerie 
▪ Police 
▪ Ministère de l’Europe et des  

Affaires Etrangères 
▪ Votre interlocuteur de la Direction des  

Achats de Naval Group 
 
Spécifique pour les entreprises de défense :   
 
▪ DRSD zonale  
▪ DGA-SSDI : 

dga-ssdi-incident.contact.fct@intradef.gouv.fr 
 

 
 
 
 
 
 

 

 Évaluer rapidement la gravité de la 
situation  

 Alerter immédiatement votre direction

 Garder le contact avec le 
collaborateur  

 Prévenir la famille du collaborateur si 
nécessaire 

Analyser les causes racines de l’incident afin 
de pallier les vulnérabilités identifiées.

Sensibiliser les collaborateurs aux risques 
inhérents au lieu de leur mission. 

Chaque missionnaire doit s’inscrire sur le fil 
d’Ariane du Ministère de l’Europe et des 
Affaires Etrangères (MEAE).

Suivre rigoureusement les recommandations 
du MEAE en fonction du pays/zone de 
destination. RE
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COMPTE RENDU D’INCIDENT 
 
INFORMATIONS GENERALES 
 
 
Le ___/___/______ à ___ h ___ 
 

 
Localisation :  

 
Rédacteur :  
 
 
Client notifié ?   
 
☐ OUI           ☐ NON            
 

 

 
LES FAITS  

 
 
 
Description des 
faits 
 

 
QUI ? (est concerné/ est responsable)   
QUOI ? (type d’incident)  
OÙ ?  
COMMENT ? (moyens utilisés) 
POURQUOI ? (ciblé ou non)  
Description : 
 
Impact sur le personnel : 
 
☐ OUI           ☐ NON           ☐ Potentiel  
         

 
Description brève : 
 
 
 

Impact matériel : 
 
☐ OUI           ☐ NON           ☐ Potentiel          

 
Description brève :  
 
 
 

Impact sur des installations critiques : 
 
☐ OUI        ☐ NON          ☐ Potentielles          

 
Description brève :  
 
 
 

 
 
 
 
 
 
 
 
 
Conséquences  
 
 
 
 
 
 Impact sur des systèmes d’informations : 

 
☐ OUI        ☐ NON          ☐ Potentiel          

 
Description brève :  
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LES FAITS  

 
 Impact sur des informations et supports 

protégés (Données DR-DRSF) : 
 
☐ OUI        ☐ NON          ☐ Potentiel          

Description brève : (attention à la 
sensibilité de l’information 
mentionnée /!\) 
 
 
 

 
Évaluation du 
niveau d’impact  
 
 
À charge du 
responsable 
sûreté de 
l’entreprise  
 

 
☐ Mineur 

 
 
 

Justificatif : 
 
 
 

 
 

 
☐ Important 

 
 
 

Justificatif : 
 

 
☐ Critique 

 
 
 

Justificatif : 
 

 
 
 
 
Autorités  
 

Prévenues :  
 
☐ OUI  
☐ NON                                                                 
 
Si oui lesquelles : 
 
  
Directives ou actions en cours de leurs parts :  
 
 

 

 

 
DIAGNOSTIC DE L’INCIDENT 
 
 
☐ Maîtrisé  

 
☐ Maîtrisable  
 

 
☐ Non maîtrisable 

 
☐ Indéterminé  

 
Principales inquiétudes/incertitudes :  
 
 
Évolutions possibles :  
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PRINCIPALES DECISIONS PRISES/ENGAGEES  
 
 
Mesures immédiates :  
  
 
 
 
Demandes spécifiques formulées aux autorités :  
  
 
 

 

 
ACTIONS A VENIR 

 
Prochaines actions à venir :  
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EXIGENCES 
N°6 

CONSIGNES DE SÛRETÉ 
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EXIGENCE 6 : CONSIGNES DE SÛRETÉ 

 

 

Les règles en matière de sûreté doivent être formalisées dans un document (note interne, guide 
thématique). Il est recommandé de les inscrire dans le règlement intérieur de la société, s’il en 
existe un. Si ce n’est pas le cas, il est fortement conseillé de le rédiger dans les plus brefs délais.   

Le responsable sûreté doit s’assurer que ces instructions sont facilement accessibles et connues 
de tous. Elles doivent être mises à jour régulièrement et diffusées massivement aux 
collaborateurs de l’entreprise.   

Source utile : https://www.defense.gouv.fr/drsd/actualites/tous-concernes-securite 

Consignes générales :  

• porter son badge en permanence et de façon apparente dans les locaux de l’entreprise ;  
 

• rester discret sur son activité professionnelle en toute occasion : réseaux sociaux, 
plateformes de services en ligne, lieux publics, rencontres informelles… ;  
 

• respecter la procédure visiteurs telle qu’établie par le responsable sûreté (parcours de 
notoriété) ;  

 
• les prestataires interviennent au titre d’un contrat signé. Le manager du contrat ou son 

délégataire nommément identifié est responsable de l’accueil et des activités de ces 
derniers ; 

 

Bureau propre :  

• ne rien laisser trainer en son absence même de courte durée ; 
 

• utiliser un câble de sécurité pour l’ordinateur ; 
 

• fermer sa session d’ordinateur même en cas d’absence de courte durée ;  
 

• ranger les documents sensibles dans des caissons et coffres fermés ;  
 

• ne pas laisser des documents sensibles dans les poubelles (y compris des documents DR-
DRSF) ;  

 

Des consignes relatives à la sûreté à destination des employés sont rédigées.

Les règles en matière de sûreté sont établies et formalisées dans un document (note interne, guide 
thématique etc.) Il est toutefois recommandé de les inscrire dans le règlement intérieur de 
l'établissement s'il en existe un.
Ces instructions doivent être mises à jour régulièrement et diffusées massivement aux employés de 
l'établissement.

https://www.defense.gouv.fr/drsd/actualites/tous-concernes-securite
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• utiliser des broyeurs pour les documents sensibles ;  
 

• effacer les tableaux et enlever les feuilles de paperboard après les réunions.  

 

Protection des données : 

• marquer les données de l’entreprise en suivant les consignes associées ;  
 

• protéger les données de l’entreprise en utilisant uniquement les solutions numériques de 
l’entreprise et les outils de l’entreprise ;  

 
• ne pas partager des informations professionnelles en dehors du cadre de travail (obligation 

de non-divulgation) ;  
 

• les données sensibles peuvent être échangées avec un tiers (client, fournisseur, partenaire…) 
seulement après lui avoir fait signer au préalable un engagement de confidentialité (NDA – Non 
Disclosure Agreement) et un accord/contrat décrivant les conditions et les modalités 
d’échange de données (ex. contrat sensible, annexe de sécurité…). Les données échangées 
doivent faire l’objet d’un chiffrement, d’un recensement exhaustif (registre des données 
sensibles), puis d’une restitution ou destruction à la fin du contrat. 

 

Les données Naval Group (Corporate Sensitivity INTERNAL ou CONFIDENTIAL) doivent faire l’objet 
d’un effacement sécurisé (via BLANCCO ou ERASER) et/ou d’une destruction physique en fin de 
consultation et/ou de contrat. Un certificat de destruction sera établi en conséquence 
(cf. modèle en annexe). 

 

Sécurité des systèmes d’information :  

• ne pas télécharger de nouveau logiciel sur son ordinateur professionnel sans l’accord du 
responsable informatique ;  

• ne jamais désactiver son antivirus sur ses supports numériques de travail ;  

• ne pas transmettre à un tiers toutes clés physiques, USB et autres supports sous sa 
responsabilité, son identifiant utilisateur et son mot de passe ;  

• l’ordinateur portable professionnel ne doit pas être utilisé par un tiers (famille, amis, relation 
professionnelle…) ;  

• réaliser régulièrement des sauvegardes de votre travail sur deux supports distincts, chiffrés 
et indépendants. 

Nouveaux collaborateurs :  

• chaque nouvel arrivant doit assister aux sensibilisations sûreté dispensées par le responsable 
sûreté de l’entreprise. 

• le maître de stage ou tuteur qui accueille un stagiaire ou un alternant doit identifier les 
informations sensibles auxquelles ce dernier pourrait avoir accès. 

Documents DR-DRSF :  

• les documents numériques DR-DRSF sont constamment stockés dans des fichiers chiffrés 
(solutions ACID ou ZED ! version ZEDPRO ou ZED!ENTREPRISE, le chiffrement par le logiciel 
gratuit ZEDFREE est interdit) et sur des supports homologués ;   

• les documents physiques DRSF sont constamment stockés dans des caissons ou coffres 
fermés à clé ;  
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• les documents marqués « Diffusion Restreinte » (DR) ne doivent pas être communiqués ni 
accessibles à des personnes ou des tiers n’ayant pas le besoin d’en connaître. Les données 
DR transmises par mail doivent être transmises via une pièce jointe chiffrée (solutions ACID 
ou ZED ! version ZED PRO ou ZED ENTREPRISE, le chiffrement par le logiciel gratuit ZEDFREE 
est interdit). 

Déplacement sur le territoire national :  

• tout document et/ou équipement contenant des informations sensibles, ne doit jamais être 
laissé sans surveillance surtout dans les transports, les lieux publics, en salle de réunion, dans 
les chambres d’hôtel, etc. Il doit être transporté dans des contenants d’aspect neutre. 

• seuls les fichiers professionnels nécessaires au déplacement doivent être enregistrés sur 
l’ordinateur portable, support amovible. Toute information contenue sur un support amovible 
doit être chiffrée. Les règles de chiffrement doivent être respectées. 

• garder constamment ses matériels et documents avec soi, ne pas les laisser sans surveillance 
même dans une voiture fermée à clé.  

Déplacement à l’étranger : 

• mêmes consignes que pour les déplacements sur le territoire national. Il est notamment 
recommandé d’emporter le minimum de données professionnelles de façon à prévenir la 
captation d’informations par les services de renseignement étrangers à l’occasion des 
passages en douanes. 

• consulter les recommandations sur le site du Ministère de l’Europe et des Affaires Etrangères 
(MEAE) et l’annexe 19 de l’IM900 (mise en garde des français en déplacement ou en mission à 
l’étranger). 

• s’inscrire sur la plateforme Ariane du MEAE. 

• être sensibilisé si besoin par le responsable sûreté de l’entreprise. 

• respecter les us et coutumes locales.  

Obligation de loyauté :  

• l’obligation de loyauté du salarié est une obligation à laquelle un salarié est soumis à l’égard 
de son employeur. Il s’agit d’un devoir de fidélité, de non-concurrence et de confidentialité qui 
doit être respecté pendant la durée de validité du contrat de travail. 

• cette obligation de loyauté du salarié découle du code du travail selon lequel tout contrat de 
travail doit être exécuté de bonne foi. Par conséquent, même si l’obligation de loyauté 
n'apparaît pas dans votre contrat de travail, vous devez la respecter.  

Source : https://www.legalstart.fr/fiches-pratiques/accompagnement/obligation-loyaute/ 

 

  

https://www.legalstart.fr/fiches-pratiques/accompagnement/obligation-loyaute/
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EXIGENCE 
N°7

ANALYSE SÛRETÉ 
RECRUTEMENT
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EXIGENCE 7 : ANALYSE SÛRETÉ RECRUTEMENT   

 
1/ Établir la liste des fonctions sensibles au sein de votre entreprise (Cf : « Lister les 
valeurs de l’entreprise ») 

Formaliser la procédure de recrutement des fonctions sensibles avec votre service RH. 

 

2/ Demander des justificatifs en amont des entretiens 

• extrait de casier judiciaire (volet n°3) ;  
 

• attestation de diplôme https://diplome.gouv.fr/sanddiplome/login ; 
 

• des références professionnelles ;  
 

• préparer des questions sur le CV du candidat ;  
 

• comparer le CV et le profil du candidat sur LinkedIn. S’assurer qu’il n’y a pas d’incohérence ;  
 

• en fonction de la nature du poste et des missions confiées, la nationalité française pourrait 
être requise (tel que le travail sur des documents Diffusion Restreinte Spécial France).  

 

3/ Lors de l’entretien   

• demander au futur collaborateur s’il y a un problème éthique à travailler pour des entreprises 
de défense ;  
 

• challenger le candidat sur des questions techniques en lien avec le poste. 
 

  

Une analyse sûreté est réalisée lors du recrutement de collaborateurs amenés à 
occuper des fonctions sensibles.

Une fonction sensible est un emploi indispensable au bon fonctionnement et à la pérennité économique 
d'un établissement. Cela peut s'expliquer par les compétences ou l'expertise que le poste requiert, 
son délai de remplacement ou son niveau de responsabilités.
Pour chacune de ces fonctions, une analyse sûreté est menée lors du processus de recrutement. 
Cette analyse peut notamment comprendre la vérification des informations contenues dans le CV, le 
contrôle des références professionnelles ou encore la demande d'extrait du casier judiciaire.

https://diplome.gouv.fr/sanddiplome/login
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EXIGENCE 
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PROCÉDURE VISITEUR
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EXIGENCE 8 : PROCÉDURE VISITEUR 

 

Si toute entreprise se doit d’assurer un accueil de qualité pour ses visiteurs (délégations, clients, 
prestataires, partenaires d’affaires, livreurs...), des règles de sécurité élémentaire doivent 
toutefois être mises en œuvre : 

• Impliquer l’ensemble des collaborateurs lors de visites sensibles. Demander à chacun un 
regain de vigilance. 
 

• Déterminer le personnel autorisé à faire entrer un visiteur. 
 

• Interdire le visiteur d’entrer en relation avec des collaborateurs non préalablement 
désignés. 

 
• Formaliser une liste de sujets que personne ne doit évoquer avec les visiteurs. 

 
• Instituer le port du badge ou tout signe permettant de les distinguer des collaborateurs. 

Celui-ci doit être facilement identifiable. 
 

• Adopter des schémas de sécurité conformes à l’objet/la nature de la visite ou du visiteur. 
 

• Élaborer formellement une procédure d’accueil des visiteurs quels qu’ils soient. S’assurer 
que l’ensemble du personnel en a connaissance et la met en œuvre. 

 
• Vérifier l’identité des visiteurs à leur arrivée dans l’entreprise. En échange de la 

présentation d’un document d’identité (pas de conservation du document nécessaire), 
remettre un badge d’accès spécifique, ou un autre signe distinctif et rendre obligatoire son 
port apparent. 

 
• Prévoir des lieux spécifiquement dédiés à leur accueil (stationnement et réception). 

 
• Notifier, si possible dans la langue des visiteurs, les engagements de confidentialité 

propres à la visite. 
 

• Définir un parcours de visite (circuit de notoriété) excluant les zones les plus confidentielles. 
 

• Définir précisément les informations qui pourront être évoquées au cours de la visite. 

Les visiteurs sont enregistrés lors de leur arrivée dans les locaux. Ils sont 
accompagnés et surveillés.

Lors de leur arrivée dans les locaux, les visiteurs sont enregistrés sur un registre au format papier ou 
numérique. Les informations suivantes doivent être précisées afin de garantir leur traçabilité : nom et 
prénom du visiteur, heure d'arrivée et de départ, société d'appartenance.

Ils peuvent éventuellement porter un badge spécifique et doivent être accompagnés et surveillés en 
permanence par un ou plusieurs collaborateurs désignés à cet effet.
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• Accompagner les visiteurs en permanence, de leur arrivée à leur départ. Même lors des 

déplacements aux toilettes, il arrive que certains visiteurs « s’égarent ». 
 

• Encadrer strictement l’utilisation d’outils numériques (smartphones, appareils photo, 
lunettes ou montres connectées, clés USB, etc.). Prévoir une consigne pour les téléphones 
portables ou autres appareils permettant des enregistrements photos, vidéos ou sonores. 
 

• Connaître avant même la visite, l’identité, les coordonnées et la fonction des visiteurs. 
N’accepter que ceux qui se sont déclarés (ne pas tolérer de visiteur ajouté à la dernière 
minute). Enregistrer les horaires d’entrées et de sorties des visiteurs et en conserver la 
trace. Tenir un registre de ces informations. 
 

• Dans la mesure du possible, le registre est à remplir par l’hôte ou l’hôtesse d’accueil et 
non par les visiteurs. Ne pas laisser l’historique des visites accessibles aux visiteurs. 

 

Technique :  

• Prévoir un ordinateur dédié, non connecté au réseau, permettant de recevoir les supports 
amovibles des visiteurs. 

Comportemental :  

• Ne pas hésiter à questionner un visiteur non accompagné semblant chercher son chemin 
et le raccompagner vers son groupe ou son responsable. 
 

• Être vigilant aux questionnements trop intrusifs dont pourraient faire preuve certains 
visiteurs. 

 
• Rendre compte immédiatement de tout problème ou événement inattendu survenu lors de 

la visite.  

 

 

 

 

 

 

 

 
Astuce : un modèle de registre d’accueil des visiteurs est à disposition en annexe ainsi qu’une 
affiche décrivant le parcours de notoriété.  
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EXIGENCE 9 : SENSIBILISATION DES COLLABORATEURS 

 

 

Mettre en place des actions de sensibilisation et de formation aux risques sûreté  

Ces formations doivent être adaptées à chaque service ou corps de métiers de l'entreprise. 

Sensibiliser régulièrement les collaborateurs aux règles de sûreté du site et prévoir des 
sensibilisations adaptées en y associant les sociétés prestataires de services et les partenaires 
aux dispositifs internes de protection des locaux.  

En outre, en cas de sous-traitance et de transfert de documents sensibles (comme le Diffusion 
Restreinte – Diffusion Restreinte Spécial France (DR-DRSF)), il est impératif de mentionner 
également les règles de protection de ces informations et supports protégés.  

Promouvoir les collaborateurs particulièrement attentifs même pour des sujets qui peuvent 
paraître triviaux.  

Mettre à disposition de l’ensemble des collaborateurs des supports de 
communication destinés à la sensibilisation interne aux impératifs de sûreté  

Ceux-ci doivent être simples, accessibles à tous et actualisés régulièrement. 

Proposer des newsletters ou pages internet à suivre pour recevoir les dernières actualités ou 
bonnes pratiques : 

• Flash ingérence de la DGSI : https://www.dgsi.interieur.gouv.fr/dgsi-a-vos-cotes/contre-
espionnage/conseils-aux-entreprises-flash-ingerence  

• Lettre d’information économique de la DRSD : https://www.drsd.defense.gouv.fr/lie  
• Infolettre de CyberMalveillance.gouv.fr : https://www.cybermalveillance.gouv.fr/tous-

nos-contenus/bonnes-pratiques/reseaux-sociaux  
• Infolettre du MEDEF Souveraineté et sécurité :  

https://www.medef.com/fr/actualites/souverainete-et-securite-toutes-les-ressources-
du-medef-pour-les-entreprises-1  
 

En cas de détention d’informations portant les mentions de protection Diffusion Restreinte (DR) 
et Spécial France (SF), se référer à l’Instruction Générale Interministérielle 1300 (IGI 1300), 
l’Instruction Ministérielle 900 (IM 900) et l’Instruction Interministérielle 901 (II 901). 

Astuce : voir en pièce-jointe le support de sensibilisation à destination de vos collaborateurs.  

Chaque employé est sensibilisé aux risques sûreté et aux bons comportements à 
adopter.

Chaque employé de l'établissement constitue un maillon à part entière de la chaîne de sûreté et doit 
donc, à ce titre, être sensibilisé. Cela est d'autant plus important pour les nouveaux arrivants.
Les risques sûreté correspondent aux actions malveillantes pouvant survenir à l'encontre de 
l'établissement.
Les sensibilisations peuvent prendre différentes formes (mails, affiches, réunions, espace intranet 
dédié etc.). Il est recommandé de réaliser des sensibilisations régulières.

https://www.dgsi.interieur.gouv.fr/dgsi-a-vos-cotes/contre-espionnage/conseils-aux-entreprises-flash-ingerence
https://www.dgsi.interieur.gouv.fr/dgsi-a-vos-cotes/contre-espionnage/conseils-aux-entreprises-flash-ingerence
https://www.drsd.defense.gouv.fr/lie
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/reseaux-sociaux
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/reseaux-sociaux
https://www.medef.com/fr/actualites/souverainete-et-securite-toutes-les-ressources-du-medef-pour-les-entreprises-1
https://www.medef.com/fr/actualites/souverainete-et-securite-toutes-les-ressources-du-medef-pour-les-entreprises-1
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S’appuyer sur les affiches élaborées par la DRSD pour rappeler les bonnes pratiques et 
renforcer la sensibilisation : https://www.defense.gouv.fr/drsd/ressources-entreprises/guides-
supports-surete#title-90735  
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EXIGENCE 10 : DISPOSITIF DE CONTRÔLE D’ACCÈS ET 
DE PROTECTION PHYSIQUE 

 

 

Astuce : l’identification des valeurs à protéger au sein de votre établissement (Cf. 
exigence n°4) vous aidera à définir les mesures de protection et leur emplacement. 
 

 

➢ PROTECTION PERIPHÉRIQUE OU PÉRIMÉTRIQUE : mise en place pour empêcher toute 
intrusion en dehors des points d’accès :  

Il s’agit de prendre en compte les risques liés à l’environnement immédiat : le voisinage, les 
bâtiments adjacents, etc. Il faut ainsi délimiter le périmètre de l’établissement en utilisant une 
signalétique appropriée (panneau de l’entreprise, propriété privée, etc.). 

▪ Organiser, en fonction des possibilités, une protection graduée multipliant les obstacles : 
o mur (avec des barbelés, fil de détection etc…) ; 
o fenêtre (avec des barreaux, condamnée, bloquée etc…) ; 
o clôture d’enceinte adaptée aux risques (hauteur, épaisseur, etc.). Utiliser la végétation 

comme barrière naturelle si le site le permet (haie-vive, aubépine, etc.) ; 
o équiper le site et ses abords d’un système d’éclairage dissuasif ; 
o veiller au niveau de sécurité des ouvertures (portes, fenêtres et volets) afin de limiter 

tout risque d’intrusion. 
 

▪ Être certain que la sécurité périphérique n’est pas franchissable dans l’immédiat et faire 
preuve de « bon sens ». Ne pas hésiter à se mettre à la place d’un individu « malveillant » afin 
de déterminer quels sont les points faibles du site.  

Il est recommandé de centraliser les systèmes de sûreté (contrôle d’accès, détection 
d’intrusion, vidéo-surveillance) au sein du poste central de sécurité sous la supervision du 
responsable de la sûreté.  

Un dispositif de contrôle d'accès et de protection physique est mis en place autour 
des valeurs à protéger. 

En fonction de la typologie de l'établissement, le bâtiment ou les locaux abritant les valeurs à protéger 
est placé sous contrôle d'accès. Le système de contrôle d'accès peut reposer sur des dispositifs 
physiques (badge, serrure, carte etc.) et/ou humains (poste d'accueil, interphone).
Les consignes relatives à la gestion des d'accès (notamment des visiteurs) et de circulation des 
personnes au sein de l'établissement sont formalisées dans un document. En dehors des points d'accès, 
une protection physique (mur, fenêtre, clôture etc.) est mise en place pour empêcher toute intrusion.

Ce dispositif peut être acheté dans le commerce.
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➢ CONTRÔLE D’ACCÈS : 

Dispositif électronique/mécanique :  

▪ Prévoir une gestion rigoureuse des clés et badges d’accès. Instaurer un système de 
contrôle d’accès adapté. Opter pour un système qui prendra en considération la nature des 
activités menées et préservera la fluidité des flux : humains, marchandises et véhicules. 

Exemple : badge, serrure, carte d’accès 

Il faut également prendre en compte les processus suivants :  

o demande de badge ou de carte d’accès ; 
o délivrance de badge ou de carte d’accès ;  
o révocation de badge ou de carte d’accès ; 
o modification de droits d’accès d’un badge ou de carte d’accès. 

 
▪ Il est recommandé d’intégrer la gestion des badges des collaborateurs dans le processus 

de gestion des ressources humaines, avec des dates de fin de validité programmées à la 
délivrance du badge. De plus, il faut prendre en compte les délivrances de badge pour les 
externes, prestataires ou stagiaires et les formaliser dans les procédures d’entrée des 
visiteurs.  

Dispositif humain : 

o poste d’accueil ;  
o interphone. 

EXIGENCE 11 : DISPOSITIF D’ALARME AVEC UN 
PREMIER NIVEAU DE LEVÉE DE DOUTE  

 

 
▪ Prévoir un système de détection des intrusions, périphérique, périmétrique et 

volumétrique (barrières anti-intrusion, hyperfréquence, etc.). Au besoin, associer au 
système anti-intrusion une vidéo-surveillance couplée, en veillant à respecter la législation en 
vigueur concernant son utilisation. 
 

▪ En cas de déclenchement de l'alarme, une alerte est envoyée au(x) point(s) de contact 
désigné(s) au sein de la société et éventuellement, à un centre de télésurveillance en 
fonction de la prestation choisie. 

Un dispositif d'alarme avec un premier niveau de levée de doute est mis en place 
et testé régulièrement. 

L'établissement est équipé d'un système d'alarme connectée (détecteur de mouvement, capteur, 
caméra par exemple). Le périmètre de surveillance est à la discrétion de l'établissement mais doit 
nécessairement inclure les valeurs à protéger.
En cas de déclenchement de l'alarme, une alerte est envoyée au(x) point(s) de contact désigné(s) au 
sein de l'établissement et éventuellement, à un centre de télésurveillance en fonction de la prestation 
choisie.
Une levée de doute est alors réalisée (écoute audio, visionnage de vidéos, appel de contrôle, etc.). Si 
l'effraction est avérée, les forces de l'ordre sont averties.
Ce dispositif peut être acheté sur étagère dans le commerce.



 
 
  Page 44/61 
 

 
 
© Naval Group SA property, 2025-2026, all rights reserved. 
 
Siège social : 40-42, rue du Docteur Finlay - 75015 Paris - Tél. : +33 (0)1 40 59 50 00 – www.naval-group.com 
Naval Group - SA au capital de 563 000 000 euros - RCS Paris 441 133 808 - SIRET 441 133 808 00135 - APE 3011 Z 
 
BMS-000271177 – B   
Document valide – 23/06/2026   

 

Corporate Sensitivity
PUBLIC

 
▪ Une levée de doute est alors réalisée (écoute audio, visionnage de vidéos, appel de contrôle, 

etc.). Si l'effraction est avérée, les forces de l'ordre sont averties. 
 

▪ Ce dispositif peut être acheté dans le commerce. 

Les endroits où placer les systèmes :  

- les points d’entrée et de sortie ; 
- les zones sensibles (salle serveur, lieu de stockage des biens de valeur etc…)  

Il faut faire attention à la disposition des bureaux, dans les pièces dans lesquelles vous travaillez 
sur des sujets stratégiques par rapport aux fenêtres. En effet, il est recommandé, si c’est le cas, 
de changer la disposition de votre bureau ou de mettre un filtre sur la fenêtre.  

Vidéo-surveillance : 

Équipement d’un système d’alarme connecté (détecteur de mouvement, capteur, caméra, fils de 
détection etc…) avec levée de doute. C’est-à-dire qu’à chaque incident, soit un point de contact 
désigné, un centre de télésurveillance ou les FDO effectuent une vérification.  

Achat pratique et prendre en compte le paramétrage : 

o remplacer les mots de passe par défaut des caméras ;  
o désactiver les fonctions d'administration non utilisées ;  
o vérifier les paramètres si les caméras sont connectées à internet. 

Il faut prendre en compte les processus de consultation et modification de droits d’utilisation et 
d’accès aux vidéos. En effet, il est impératif de prendre en compte le règlement général sur la 
protection des données (RGPD) avec également un temps de stockage maximum des images 
généralement admis de 30 jours.  

Pour aller plus loin : https://www.cnil.fr/fr/la-videoprotection  

Par ailleurs : 

▪ Il est recommandé de cloisonner physiquement et logiquement les SI de contrôle d'accès 
et de vidéo-surveillance.  

 
▪ Placer les caméras hors de portée autant que possible. Si elles sont à l’extérieur, penser à 

avoir également les boitiers de protection face aux intempéries. Vous pouvez également 
envisager d'installer des caméras discrètes pour les dissimuler.  

 
▪ Cependant les caméras visibles avec des panneaux qui annoncent la vidéo-surveillance 

renforcent la dissuasion du dispositif. 
 

▪ Évaluer périodiquement la performance du système de contrôle d’accès : audits internes, 
exercices, tests d’intrusion, vérification des délais d’intervention, etc. 

 
▪ Il faut également prendre en compte la maintenance et la mise à jour des systèmes de vidéo-

surveillance.  

Point particulier : il est important de prendre en compte la dernière personne à partir, afin de 
s’assurer qu’elle ferme les accès à clé et active les alarmes anti-intrusions.  
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EXIGENCE 12 : CONSIGNES DE COMMUNICATION 
EXTERNE 

 

 
 
  

 
1. Formaliser les règles en matière de communication externe ;  

 
2. Préciser les règles de sûreté lors d’événements extérieurs et les 

procédures de vérification de contenu diffusé en dehors de la société ;   
 
3. Diffuser et faire appliquer les règles à l’ensemble des 

collaborateurs.  
 
 
  
1/ Formaliser les règles de communication externe  
 

Les règles de communication externe doivent être formalisées dans un document (note interne, 
guide thématique, etc…).  
Ces règles sont à définir en fonction du type d’entreprise et du niveau de risque auquel cette 
dernière est soumise. Cependant, il est possible de dresser certaines règles applicables de 
manière générale. Ces règles vont de paires avec l’exigence 13 (consignes de discrétion).  

 Seule votre Direction de la communication est autorisée à publier les articles au nom de 
l’entreprise. Elle seule dispose de l’expertise nécessaire pour déterminer si les contenus 
diffusés sont conformes aux messages que l’entreprise souhaite transmettre. Cela 
permet de maîtriser l’information.  
 

 Les collaborateurs peuvent reposter les publications de la Direction de la communication 
de votre entreprise, mais il est fortement déconseillé d’y ajouter des informations 
complémentaires. 

Les consignes de communication vers l'extérieur de l'établissement sont définies 
et déclinées vers le personnel.

Les règles en matière de communication externe sont établies et formalisées dans un document (note 
interne, guide thématique etc.).

Elles doivent notamment préciser les mesures de sûreté à mettre en place dans le cadre d'évènements 
extérieurs (salons, démonstrations, etc.) ainsi que les procédures de vérification instaurées dès lors 
que du contenu est diffusé en dehors de l'établissement. (Exemple : rapport de stage, médias).

Vos missions !
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2/ Préciser les règles de sûreté lors d’événements extérieurs et les procédures de 
vérification de contenus diffusés en dehors de l’entreprise. 

Quelques règles de sûreté à appliquer lors d’évènements extérieurs : salons, démonstrations 
etc… 

 si vous empruntez les transports en commun, n’affichez aucun signe extérieur 
d’appartenance à votre société et votre participation à l’événement (badges, revues, 
brochures…) afin de ne pas susciter les intérêts malveillants ;  
 

 soyez vigilant à l’écoute de vos discussions dans les transports ;  
 

 restez vigilant aux tentatives de vols de vos bagages et effets personnels ;  
 

 si possible, veillez à contenir le minimum d’information dans votre PC professionnel 
(seulement de quoi servir le temps de l’événement) et n’apportez sur le salon aucun 
document qui ne soit pas impérativement utile ; 
 

 limiter l’usage de vos appareils personnels (smartphones, tablettes…) ; 
 

 les moyens de communication offerts par les organisateurs de l’événement (bornes, WIFI 
etc…) n’offrent aucune garantie de discrétion et de confidentialité. Ne tenez aucune 
conversation pouvant revêtir une quelconque sensibilité ;  
 

 si vous êtes questionné sur des sujets sensibles liés à votre activité, exigez de votre 
interlocuteur qu’il vous fournisse une carte de visite. Si ce dernier ne répond pas 
favorablement à votre demande, mettez fin à l’entretien ; 
 

 si vous trouvez un support USB, un téléphone, ou tout autre dispositif électronique, 
remettez-le immédiatement à votre responsable sûreté présent sans le connecter à 
votre ordinateur ;  
 

 apportez une vigilance particulière aux sollicitations « fortuites » (invitations à des repas 
etc.) ;  
 

 restez méfiant vis-à-vis des cadeaux (risque de corruption ou d’intrusion type « cheval 
de Troie »).  

Quelques règles concernant les procédures de vérification de contenu diffusé en dehors de 
l’entreprise :  

 Dans le cas d’un rapport de stage, demandez le rapport plusieurs semaines avant sa date 
de rendu. Vérifiez le contenu et notamment la sensibilité de l’information qu’il peut 
contenir. Le cas échéant, faites part au stagiaire/alternant de l’obligation de supprimer 
certaines mentions contrevenant avec les impératifs de confidentialité, de propriété 
intellectuelle, de protection du patrimoine de l’entreprise, voire de protection du secret 
de la défense nationale. 
 

 Dans le cadre d’un reportage, veillez à cadrer la prestation effectuée en collaboration 
avec votre Direction de la communication. Accompagnez en permanence les journalistes 
et prévoyez un parcours de notoriété si besoin. Une fois le tournage effectué, vérifiez les 
prises de vues/son. 
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 De manière générale, exigez qu’un contrôle soit effectué par votre Direction de la 
communication pour tout contenu diffusé en dehors de l’entreprise, et si nécessaire, par 
le responsable sûreté. 

3/ Diffuser et faire appliquer les règles à l’ensemble des collaborateurs  

 Diffuser sous forme de note interne, de guide etc., les règles liées à la communication vers 
l’extérieur ;  
 

 S’assurer que ces règles soient facilement accessibles et connues de tous. Elles doivent 
être mises à jour régulièrement et diffusées massivement aux collaborateurs de votre 
entreprise ;  
 

 Organiser si besoin des sessions de sensibilisations auprès des collaborateurs (conseillé 
lors de la participation à des événements extérieurs).  
 

Astuce : un mémo décrivant les bons réflexes à adopter lors des salons en France et à 
l’étranger à votre disposition en annexe. 
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EXIGENCE 13 : CONSIGNES DE DISCRÉTION  

 

 
 
  

 
1. Formaliser les règles en matière de discrétion ;  

 
2. Rappeler les obligations de confidentialité (et de secret professionnel si 

certains de vos personnels y sont soumis) ;  
 
3. Mentionner les consignes relatives à l’usage des réseaux sociaux ;  
 
4. Sensibiliser tous les salariés aux risques de captations de données à 

des fins malveillantes.  
 
 
Quelques règles en matière de discrétion :  
 
 
1/ Rester discret sur les réseaux sociaux et les plateformes d’échange de services en 
ligne.  
 
2/ Faire preuve de discrétion sur son activité professionnelle dans les lieux publics. 
Sensibiliser vos proches sur la nécessité de rester discret sur la nature de vos activités. 

3/ Être prudent lors de nouvelles rencontres, particulièrement lorsqu’elles se 
déroulent dans un cadre informel à l’extérieur de son environnement professionnel. 

4/ Ne pas consulter ou travailler sur des documents sensibles mentionnant son 
employeur dans des lieux publics. 
 
5/ Mettre un terme immédiat aux échanges avec la personne suspectée d’espionnage 
et prendre contact avec son responsable sûreté.   

Vos missions !

Les consignes de discrétion sont définies et déclinées vers le personnel.

Les règles en matière de discrétion sont établies et formalisées dans un document (note interne, 
guide thématique etc.) Il est toutefois recommandé de les inscrire dans le règlement intérieur de 
l'établissement s'il en existe un. 
Les obligations de confidentialité et de secret professionnel sont rappelées. Des consignes 
relatives à l'usage des réseaux sociaux sont également mentionnées.



 
 
  Page 50/61 
 

 
 
© Naval Group SA property, 2025-2026, all rights reserved. 
 
Siège social : 40-42, rue du Docteur Finlay - 75015 Paris - Tél. : +33 (0)1 40 59 50 00 – www.naval-group.com 
Naval Group - SA au capital de 563 000 000 euros - RCS Paris 441 133 808 - SIRET 441 133 808 00135 - APE 3011 Z 
 
BMS-000271177 – B   
Document valide – 23/06/2026   

 

Corporate Sensitivity
PUBLIC

Quelques consignes relatives à l’usage des réseaux sociaux :  
 
1 - JE MAÎTRISE MON EXPOSITION PUBLIQUE, EN PARTICULIER LORSQUE MON 
APPARTENANCE À MA SOCIETE EST FACILEMENT DÉTECTABLE. 
 

La frontière entre l’espace public et l’espace privé 
dans le cyberespace est ténue - Les propos que 
vous tenez sur un réseau social à titre privé peuvent 
recouvrir une dimension publique. Pour exemple, un 
commentaire sur LinkedIn pour lequel vous pensez 
vous exprimer à titre personnel peut engager 
l’image de l’entreprise même si le sujet du 
commentaire n’a rien à voir avec son activité.  
 
Dans la guerre à l’information, ne devenez pas une 
marchandise - Soyez conscient que les informations 
collectées sur divers sites permettent, par 
recoupement, d’en savoir beaucoup sur vous-même 
et sur votre société.  
 
Limitez l’accès à vos contenus - Même si vous 
limitez l’accès de vos contenus aux personnes en qui 
vous avez confiance, soyez conscient qu’ils peuvent 
devenir, à votre insu, largement accessibles. 
 

Votre CV est aussi une information sensible - 
Restez vigilant sur le niveau de détails que vous 
donnez quant à votre appartenance à votre société, 
les fonctions que vous exercez dans l’entreprise, 
vos activités, les projets sur lesquels vous travaillez, 
vos affectations, etc. Autant de détails qui favorisent 
les approches personnelles pour recueillir à vos 
dépends de l’information sur l’entreprise. 
 
Vous ne donneriez jamais votre adresse à un 
inconnu, alors pourquoi la donner à Internet ? - 
Maîtrisez la diffusion des informations qui 
permettent de savoir en temps réel où vous vous 
trouvez (géolocalisation…), de connaître de manière 
trop précise votre emploi du temps. Évitez de 
divulguer votre adresse ou numéro de téléphone.  

 
2 - JE SUIS RESPONSABLE DE CE QUE JE PUBLIE. 
 

Chaque mot sur les réseaux est engageant – 
Partager un article de presse relatif à votre 
entreprise revient à cautionner l’ensemble des 
informations contenues dans l’article et confirmer 
que toutes les informations qu’il contient sont 
exactes et conformes à la politique de l’entreprise.  
Votre Direction de la communication dispose de 
l’expertise nécessaire pour définir si les articles 
publiés sont conformes aux messages que 
l’entreprise souhaite diffuser.  
 
Attention aux commentaires – Si vous repostez sur 
votre compte des publications de votre société il est 
fortement déconseillé d’apporter des informations 
complémentaires à ces communications.  
 
L’autorisation écrite, le passeport du numérique - 
N’utilisez pas de données personnelles sans avoir 
recueilli l’autorisation des personnes concernées et 
respectez la loi Informatique et Libertés. 
L’entreprise est un lieu privé : l’enregistrement et la 
transmission, sans consentement, de l’image d’une 
personne sont une atteinte à la vie privée, et tout 
montage utilisant voix ou image d’une personne sans 
son consentement est également pénalement 
sanctionné (art. L. 226-1 et art. L. 226-8 du Code 
pénal). 

Qui suis-je quand je ne suis pas moi ? -  
Ne communiquez jamais au nom de votre société 
sans autorisation. Il ne doit pas y avoir d’ambiguïté 
sur le fait que vous vous exprimez en votre nom 
propre. Gardez en tête que toute communication 
d’ordre privé peut à tout moment être utilisée par 
un tiers externe à l’entreprise pour mettre en cause 
l’image de votre société.   
 
La loi prévoit l’obligation de loyauté du 
collaborateur à l’égard de son employeur - si vous 
publiez une opinion, respectez votre entreprise, ne 
portez pas atteinte à sa sécurité, son patrimoine, 
son image ou sa réputation (Code du travail, art. L. 
1222- 1 et L. 1222-5). 
 
Zéro phrase magique – Rien ne sert de mentionner 
dans sa bio « Mes tweets n’engagent que moi ». Le 
caractère public d’une publication personnelle 
d’ordre privé ou le partage des publications d’autrui 
peut porter atteinte à la réputation de l’entreprise. 
Ainsi, la liberté d’expression comporte des limites 
tenant au respect du principe de loyauté. 
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3 - AVANT D’ÉCHANGER, JE M’ASSURE DE L’ADÉQUATION ENTRE LE NIVEAU DE 
SENSIBILITÉ DE L’INFORMATION, MON INTERLOCUTEUR ET LE MOYEN DE 
COMMUNICATION CHOISI. 
 

Internet peut tout falsifier, soyez vigilant - Soyez 
conscient que l’identité de vos correspondants n’est 
pas garantie.  
 
Vous êtes une cible permanente – Chaque 
collaborateur a un rôle à jouer dans l’attractivité et 
le recrutement de nouveaux talents. Mais attention 
à ne pas donner des informations sensibles. 
N’oubliez pas que vous êtes en permanence une 
cible pour des approches personnelles visant à 
recueillir des informations sur l’entreprise. En cas de 
doute, n’hésitez pas à poser la question à votre 
responsable sûreté. 
 

Les messageries instantanées : fausse bonne 
idée ! – LinkedIn est un outil de communication très 
utile pour échanger. Mais avant de discuter avec ses 
collègues, mieux vaut réfléchir au niveau des 
informations partagées et à la pertinence du canal 
employé.  

 
4 - EN CAS DE DIFFICULTÉ OU DE DOUTE, JE NE RESTE PAS SEUL. 
 
En cas de difficulté ou de doute, je prends immédiatement contact avec mon responsable sûreté 
et le service communication.  

Pour plus de sécurisation, je privilégie l’authentification à deux facteurs pour accéder à mes 
comptes afin d’éviter le piratage ou l’usurpation.  
 

5 – JE RÉFLÉCHIS AVANT DE POSTER  

Twitter, LinkedIn, Facebook, Instagram et les autres fonctionnent selon une seule règle : ni oubli, 
ni pardon.  

Pas d’oubli - Tout ce que vous postez, même une fois supprimé, même une fois le compte 
désactivé, ne disparaît jamais. Première raison : le stockage des messages écrits est quasi 
éternel. Deuxième raison : il existe quantité de sites dédiés à l’archivage automatique des posts 
supprimés. Par ailleurs, une fois un contenu posté, vous n’en avez plus le contrôle ni même la 
propriété.  

Pas de pardon – Sur les réseaux sociaux, on ne retient que les polémiques et on n’accepte jamais 
les excuses. Elles sont d’ailleurs souvent l’occasion d’envenimer la situation. Une fois une crise 
déclenchée, il est souvent impossible de la désamorcer. Il est donc préférable de multiplier les 
précautions pour éviter d’en provoquer une.  
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  LE TRAITEMENT DES 
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DIFFUSION RESTREINTE (DR) 
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TRAITEMENT DES DONNÉES DR-DRSF  

 

Références réglementaires : 
• Instruction Générale Interministérielle n° 1300 sur la protection du secret de la défense 

nationale (IGI 1300) 
• Instruction Ministérielle n° 900 relative à la protection de l’information et des données 

(IM 900) 
• Instruction interministérielle n° 901 relative à la protection des systèmes d’information 

sensibles (II 901). 
• Les recommandations / exigences du BCS (Cf. annexe CS-PU_Règles DR-DRSF). 

 
Diffusion Restreinte (DR)   

o La mention Diffusion Restreinte indique que l’information est protégée : elle ne doit pas 
être rendue publique et ne doit être communiquée qu’aux personnes ayant besoin de la 
connaître dans l’exercice de leur fonction ou dans l’accomplissement de leur mission. 
Cette mention n’est pas, pour la France, un niveau de classification mais une mention de 
protection. Son objectif principal est de sensibiliser l'utilisateur à la nécessaire discrétion 
dont il doit faire preuve dans la manipulation des informations couvertes par cette 
mention. 

o Une personne morale peut recevoir des informations de niveau Diffusion Restreinte sous 
réserve que le besoin d’en connaître est avéré et qu’elle a mis en place une organisation 
permettant de traiter les informations échangées dans le respect de la réglementation 
relative aux informations protégées. 

o Il est ainsi recommandé de faire signer aux personnes susceptibles d’avoir accès à des 
informations Diffusion Restreinte un engagement de non-divulgation (Cf. annexe 14 de 
l’IM 900). 

o Tout signataire d'un document contenant des informations répondant aux critères 
précisés ci-dessus est responsable de l'attribution de la mention Diffusion Restreinte. 

 
Diffusion Restreinte Spécial France (DRSF) 

 

o Mention de protection complémentaire applicable aux informations qui ne peuvent 
être communiquées qu’aux seuls ressortissants français (en cas de binationalité, la 
nationalité française prime) relevant d’entités de droit français et localisés en 
France ; 

o Obligation de nationalité française : vérifier la nationalité de vos collaborateurs avec 
votre service RH ; 

o Localisation des serveurs en France. 

Homologation du système d’information DR 
 

Le système d’informations destiné au traitement, stockage ou transmission des informations 
Diffusion Restreinte doit faire l’objet d’une homologation de sécurité (Cf. II 901).  
Il s’agit d’un processus d’information et de responsabilisation qui aboutit à une décision, prise 
par le responsable de l’organisation (responsabilité du dirigeant). Cette décision constitue un acte 
formel par lequel : 

- il atteste de sa connaissance du système d’information et des mesures de sécurité mises 
en œuvre ; 

- il accepte les risques résiduels. 

SPECIAL FRANCE

DIFFUSION RESTREINTE
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Suivez le guide associé pour homologuer votre système d’information : 
https://cyber.gouv.fr/actualites/pour-homologuer-votre-systeme-dinformation-suivez-le-
guide  

https://armement.defense.gouv.fr/index.php/securite-et-habilitation/securite-du-
numerique/conseil-et-homologation-des-systemes-dinformation 

Astuce : la DGA a mis en place un réseau d'attaché d’industrie de défense en région [AIDeR] pour 
accompagner les fournisseurs dans le domaine de la cyber : 
https://www.defense.gouv.fr/sites/default/files/dga/024_%20fiche%20correspondant%20regi
on_PEPS.pdf 
 

Diffusion et transmission :  

Données papier : 
La diffusion interne de documents Diffusion Restreinte peut être effectuée :  

- à l’intérieur d’un organisme public ou privé sous enveloppe ou par personne désignée 
par le responsable d’organisme ;  

- vers l’extérieur :  
o sous double enveloppe, l’enveloppe intérieure portant la mention Diffusion 

Restreinte et les références du document, l’enveloppe extérieure ne comportant 
que les indications nécessaires à la transmission ;  

o par voie postale en France métropolitaine, vers les départements, les collectivités 
territoriales ou vers l’étranger, par un moyen garantissant leur bonne réception de 
leur acheminement.  

Données numériques : la transmission d’informations Diffusion Restreinte est interdite sur le 
réseau Internet ou sur tout autre système d’information non homologué Diffusion Restreinte, sauf 
à faire l’objet de mesures de protection particulières (chiffrement par la solution ACID ou ZED ! 
version ZED PRO ou ZED ENTREPRISE*, le chiffrement par le logiciel gratuit ZED FREE est interdit) 

Les documents DR-DRSF doivent faire l’objet d’un enregistrement/ traçabilité (entrée/sortie) et 
d’une destruction selon les termes du contrat (cf. modèle certificat de destruction). 

Respecter les règles de marquage des documents (se référer au Mémento de marquage et de 
protection des données à l’usage des fournisseurs en annexe). 

Préfixer les fichiers par leur niveau de sensibilité (ex : DR_NOM FICHIER_DATE) 
 

Système d’Information : station stand alone ou autonome   

- Mettre en place un PC dédié (non connecté au réseau d’entreprise ni internet) ; 
- Utilisation d'un système d'exploitation maintenu avec application régulière des 

correctifs de sécurité ; 
- Mise en place d'un antivirus sur le ou les postes avec application régulière des mises à 

jour du moteur antiviral ; 
- Utilisation de comptes utilisateurs nominatifs pour la réalisation des travaux ; 
- Limiter la diffusion de l’information > respect du besoin d’en connaître ; 
- Utiliser un SAS antivirus ou utiliser une clé USB obtenue auprès de la responsable IT 

uniquement pour transférer le conteneur Zed envoyé par Naval Group vers le PC dédié. 
- A terme homologuer le système d’information DR 

 

 

*A noter que seule la version ZED Entreprise est agréée par l’ANSSI. 

https://cyber.gouv.fr/actualites/pour-homologuer-votre-systeme-dinformation-suivez-le-guide
https://cyber.gouv.fr/actualites/pour-homologuer-votre-systeme-dinformation-suivez-le-guide
https://www.defense.gouv.fr/sites/default/files/dga/024_%20fiche%20correspondant%20region_PEPS.pdf
https://www.defense.gouv.fr/sites/default/files/dga/024_%20fiche%20correspondant%20region_PEPS.pdf
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Zone physique : 

- local dédié avec contrôle d’accès (électronique ou mécanique) pour respecter le besoin 
d’en connaître ; 

- à défaut d’un local dédié, utiliser un filtre de confidentialité sur le PC dédié et un câble de 
sécurité en heures ouvrées (en fin de journée le placer dans l’armoire fermée à clé). 

 

Conservation, reproduction et destruction : 

La protection des informations s’obtient par une combinaison des moyens techniques, humains, 
organisationnels et logiques. 

- Conserver chiffrés sur Zed (version ZED PRO ou ZED ENTREPRISE) les dossiers NG DR-
DRSF (y compris sur le PC dédié) ; 

- Utiliser un moyen d’impression dédié (imprimante connectée au PC dédié uniquement) ; 
- Limiter la reproduction aux seuls besoins du service ; 
- Pas d’affichage des documents DR-DRSF dans les bureaux ni ateliers ; 
- Stocker les documents papier DR-DRSF et le PC dédié dans une armoire fermant à clé ; 
- Effacement sécurisé des données sur les systèmes d’informations (solution BLANCCO ou 

à défaut ERASER) ou destruction physique des disques durs (y compris des 
imprimantes, clés USB, etc.) ; 

- Destruction des papiers par broyeur (coupe croisée). 
 

Sensibilisation : 

- Faire signer un engagement de non divulgation aux collaborateurs amenés à travailler 
sur des données DR-DRSF (Cf. annexe 14 de l’IM 900) ; 

- Sensibiliser les collaborateurs à la nécessité de discrétion et aux règles relatives au 
traitement des données DR-DRSF. 

Règles de transmission à un tiers : 

Dans le cadre du contrat, il est exclu de transmettre et d’échanger des informations protégées 
DR-DRSF ou de retransmettre des données de « marquage patrimoine entreprise et propriété 
intellectuelle de Naval Group » à un tiers.  

Dans l’éventualité où le partenaire aurait besoin de consulter/transmettre/échanger des 
données1 à un tiers pour l’exécution du contrat, les données devront être anonymisées et 
décontextualisées. Les données ne devront pas mentionner ou faire référence à Naval Group, ni 
au client/programme de Naval Group, ni au contexte d’achat et/ou de la destination/utilisation 
finale. 

Pour les cas, où le partenaire devrait transmettre et échanger des données DR-DRSF, il devra 
décliner les obligations réglementaires et contractuelles de gestion des données DR-DRSF au 
tiers. La reproduction de données DR-DRSF doit être limitée au juste besoin et toujours être 
transmise aux personnes ayant besoin d’en connaître. 

Aide documentaire à retrouver en annexe :  

- Modèle de plan de protection de l’information (PPI) 
- Fiche gestion document papier DR-DRSF (DRSD) 
- Rappel des règles DR-DRSF  

 
1 Avant toute transmission de données vers un tiers étranger et si les données sont soumises à contrôle des 
exportations, il est de la responsabilité de l’exportateur d’obtenir une licence d’exportation auprès de la CIEEMG 
et de respecter les conditions associées à la licence. 
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Aides financières pour mise en conformité  

DGA :  

• https://armement.defense.gouv.fr/  
• Le dispositif "Diagnostic cyber défense" vous permettra de bénéficier en partie du 

financement de vos frais de cyber-sécurisation : 
https://www.defense.gouv.fr/sites/default/files/dga/DIAG%20CYBER%20fev23.pdf  

Francenum : 

• https://www.francenum.gouv.fr/aides-financieres/guides-et-conseils-
financiers/quelles-sont-les-aides-financieres-et-dispositifs  

BPI France :  

https://www.bpifrance.fr/catalogue-offres/cyber-pme 

Ressources complémentaires  

ANSSI :  

• EBIOS Risk Management: https://cyber.gouv.fr/la-methode-ebios-risk-manager  
• Homologation SI: https://cyber.gouv.fr/actualites/pour-homologuer-votre-systeme-

dinformation-suivez-le-guide 

Cybermalveillance: 

• Guide cyber à destination des dirigeants de TPE - PME – ETI 
https://www.cybermalveillance.gouv.fr/medias/2021/05/Guide-de-cybersecurite-a-
destination-des-dirigeants-de-TPE-PME-et-ETI.pdf  

PCA :  

• Secrétariat général de la zone de défense et de sécurité de Paris : 
https://www.mementodumaire.net/wp-content/uploads/2022/01/2019-zone-Paris-
Guide-PCA.pdf  

• Secrétariat Général de la Défense et de la Sécurité Nationale : 
https://www.economie.gouv.fr/files/hfds-guide-pca-plan-continuite-activite-_sgdsn.pdf 

  

https://armement.defense.gouv.fr/
https://www.defense.gouv.fr/sites/default/files/dga/DIAG%20CYBER%20fev23.pdf
https://www.francenum.gouv.fr/aides-financieres/guides-et-conseils-financiers/quelles-sont-les-aides-financieres-et-dispositifs
https://www.francenum.gouv.fr/aides-financieres/guides-et-conseils-financiers/quelles-sont-les-aides-financieres-et-dispositifs
https://www.bpifrance.fr/catalogue-offres/cyber-pme
https://cyber.gouv.fr/la-methode-ebios-risk-manager
https://cyber.gouv.fr/actualites/pour-homologuer-votre-systeme-dinformation-suivez-le-guide
https://cyber.gouv.fr/actualites/pour-homologuer-votre-systeme-dinformation-suivez-le-guide
https://www.cybermalveillance.gouv.fr/medias/2021/05/Guide-de-cybersecurite-a-destination-des-dirigeants-de-TPE-PME-et-ETI.pdf
https://www.cybermalveillance.gouv.fr/medias/2021/05/Guide-de-cybersecurite-a-destination-des-dirigeants-de-TPE-PME-et-ETI.pdf
https://www.mementodumaire.net/wp-content/uploads/2022/01/2019-zone-Paris-Guide-PCA.pdf
https://www.mementodumaire.net/wp-content/uploads/2022/01/2019-zone-Paris-Guide-PCA.pdf
https://www.economie.gouv.fr/files/hfds-guide-pca-plan-continuite-activite-_sgdsn.pdf
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Bibliographie indicative  

• Instruction Générale Interministérielle n°1300 sur la protection du secret de la défense 
nationale :  https://www.sgdsn.gouv.fr/files/files/Nos_missions/igi-1300-20210809.pdf 

• Instruction Ministérielle n° 900 relative à la protection de l’informations et des données : 
https://armement.defense.gouv.fr/sites/default/files/2025-
10/IM%20900%20du%2027%20ao%C3%BBt%202025.pdf  

• Instruction Interministérielle n° 901 relative à la protection des systèmes d’informations 
sensibles : https://www.legifrance.gouv.fr/download/pdf/circ?id=39217 

• Référentiel de sûreté niveau fondamental, Direction Générale de l’Armement, 
https://armement.defense.gouv.fr/securite-et-habilitation/surete-physique 
 

• Guide pratique analyse de risques DRSD-DPID : 
https://www.defense.gouv.fr/sites/default/files/drsd/20230921-Guide-pratique-
analyse-de-risques-DRSD-DPID.pdf  

• Flash ingérence DGSI : https://www.dgsi.interieur.gouv.fr/dgsi-a-vos-cotes/contre-
espionnage/conseils-aux-entreprises-flash-ingerence  

• Lettre d’information économique DRSD : https://www.defense.gouv.fr/drsd/ressources-
entreprises/lettre-dinformation-economique  

• Livret des 8 familles d’atteintes à la sécurité économique et ses 48 fiches thématiques, 
Gendarmerie nationale et l’INHESJ : https://www.francenum.gouv.fr/guides-et-
conseils/protection-contre-les-risques/jeu-des-8-familles-datteintes-la-securite  

• MEDEF sécurité économique des entreprises  

• Routard : guide intelligence économique : 
https://www.referentsurete.fr/wa_files/routard-guide-intelligence-economique.pdf  

• Source : https://www.securitas.fr/blog-securite/difference-surete-securite/  

• La sécurité économique au quotidien en 28 fiches pratiques, Direction Générale des 
Entreprises (DGE), novembre 2021 : 
https://www.entreprises.gouv.fr/files/files/Publications/2021/Guides/la-securite-
economique-au-quotidien-en-28-fiches.pdf  

• Kit de sensibilisation aux risques numériques, Cybermalveillance, janvier 2020 : 
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/kit-de-sensibilisation  

• L’homologation de sécurité en neuf étapes simples, ANSSI, avril 2025 : 
https://cyber.gouv.fr/publications/lhomologation-de-securite-des-systemes-
dinformation  

• Guides et supports pour la sûreté, DRSD : 
https://www.defense.gouv.fr/drsd/ressources-entreprises/guides-supports-surete  

  

https://www.sgdsn.gouv.fr/files/files/Nos_missions/igi-1300-20210809.pdf
https://armement.defense.gouv.fr/sites/default/files/2025-10/IM%20900%20du%2027%20ao%C3%BBt%202025.pdf
https://armement.defense.gouv.fr/sites/default/files/2025-10/IM%20900%20du%2027%20ao%C3%BBt%202025.pdf
https://www.legifrance.gouv.fr/download/pdf/circ?id=39217
https://armement.defense.gouv.fr/securite-et-habilitation/surete-physique
https://www.defense.gouv.fr/sites/default/files/drsd/20230921-Guide-pratique-analyse-de-risques-DRSD-DPID.pdf
https://www.defense.gouv.fr/sites/default/files/drsd/20230921-Guide-pratique-analyse-de-risques-DRSD-DPID.pdf
https://www.dgsi.interieur.gouv.fr/dgsi-a-vos-cotes/contre-espionnage/conseils-aux-entreprises-flash-ingerence
https://www.dgsi.interieur.gouv.fr/dgsi-a-vos-cotes/contre-espionnage/conseils-aux-entreprises-flash-ingerence
https://www.defense.gouv.fr/drsd/ressources-entreprises/lettre-dinformation-economique
https://www.defense.gouv.fr/drsd/ressources-entreprises/lettre-dinformation-economique
https://www.francenum.gouv.fr/guides-et-conseils/protection-contre-les-risques/jeu-des-8-familles-datteintes-la-securite
https://www.francenum.gouv.fr/guides-et-conseils/protection-contre-les-risques/jeu-des-8-familles-datteintes-la-securite
https://www.referentsurete.fr/wa_files/routard-guide-intelligence-economique.pdf
https://www.securitas.fr/blog-securite/difference-surete-securite/
https://www.entreprises.gouv.fr/files/files/Publications/2021/Guides/la-securite-economique-au-quotidien-en-28-fiches.pdf
https://www.entreprises.gouv.fr/files/files/Publications/2021/Guides/la-securite-economique-au-quotidien-en-28-fiches.pdf
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/kit-de-sensibilisation
https://cyber.gouv.fr/publications/lhomologation-de-securite-des-systemes-dinformation
https://cyber.gouv.fr/publications/lhomologation-de-securite-des-systemes-dinformation
https://www.defense.gouv.fr/drsd/ressources-entreprises/guides-supports-surete
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Lexique des acronymes 

Acronyme Définitions 

ANSSI Agence Nationale de la Sécurité des Systèmes d’Informations 

BCS Bureau Conformité Sûreté 

BITD Base Industrielle et Technologique de Défense 

BPI France Banque Publique d'Investissement France 

CERT-ED Computer Emergency Response Team – Entreprise Défense 

CNIL Commission Nationale de l'Informatique et des Libertés  

CSIRT Computer Security Incident Response Team  

DGA Direction Générale de l'Armement 

DGA SSDI DGA Service de la Sécurité de Défense et des systèmes d'Information 

DGE Direction Générale des Entreprises 

DGSI Direction Générale de la Sécurité Intérieure 

DISSE Délégation de l'Information Stratégique et de la Sécurité Economiques 

DPID Direction de la Protection des Installations, moyens et activités de la Défense 

DR Diffusion Restreinte  

DRSD Direction du Renseignement et de la Sécurité de la Défense  

DRSF Diffusion Restreinte Spécial France 

IGI 1300 Instruction Générale Interministérielle 

II 901 Instruction Interministérielle  

IM 900 Instruction Ministérielle 

INHESJ Institut National des Hautes Etudes de la Sécurité et de la Justice  

ISP Informations et Supports Protégés 
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Acronyme Définitions 

MEAE Ministère de l'Europe et des Affaires étrangères  

MEDEF Mouvement Des Entreprises de France 

NDA Non-Disclosure Agreement 

OTEC Opération Tranquillité Entreprise et Commerce 

PCA Plan de Continuité d'Activité  

PPI Plan de Protection de l’Information 

PRSD Poste du Renseignement et de la Sécurité de la Défense 

SGDSN Secrétariat Général de la Défense et de la Sécurité Nationale 

SI Système d’Information 

SISSE Service de l'Information Stratégique et de la Sécurité Economiques 
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Liste des annexes 

1. Le Référentiel de Sûreté 

2. Le Référentiel de Maturité Cyber 

3. Affiche sensibilisation sûreté employés (DRSD) 

4. Affiches thématiques de sensibilisation (DRSD) 

5. Guide pratique analyse de risques 

6. Outil-guide élaboration d’un plan de continuité des activités 

7. Fiche correspondant région PEPS 

8. Mémo salons 

9. Fiche parcours de notoriété 

10. Registre visiteur 

11. Fiche DRSD sur la gestion papier du DR 

12. Règles traitement DR-DRSF 

13. Annexe 14 IM 900 

14. Guide de l’homologation de la sécurité des SI 

15. Compte rendu d’incidents 

16. Fiche métier responsable sûreté 

17. Support de sensibilisation sûreté 

18. Kit sensibilisation aux risques numériques 

19. La sécurité économique en 28 fiches pratiques 

20. Certificat de destruction 

21. Mémento de marquage et de protection des données à l’usage des fournisseurs  

 

Les annexes sont accessibles en suivant le lien ci-dessous : 

https://dropfile.naval-group.com/share-access/sharings/Eq6Spjq8.tllllng6 

 

  

https://dropfile.naval-group.com/share-access/sharings/Eq6Spjq8.tllllng6
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